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1. APROBACIONES Y CAMBIOS

1.1. Aprobaciones

NOMBRE | Elely Castro Cogollo
CARGO | Supervisor Portuario
FECHA | 30-07-2026

NOMBRE | Nelson Bernal Brand
CARGO | Gerente general
FECHA 30-07-2026

... APROBO

NOMBRE | Nelson Bernal Brand
CARGO | Gerente general
FECHA 30-07-2026

1.2. Control de cambios

Version Fecha Elaboro Descripcion de los cambios Aprobo
(Nombre y Cargo) P (Nombre y Cargo)
. Elely Castro e Nelson Bernal
Inicial 01-02-2025 Supervisor portuario Version inicial Gerente general
Elely Castro o Nelson Bernal
02 30-07-2026 Supenvisor portudrio Actualizacién general. Gerente general
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2. INTRODUCCION

SOCIEDAD PORTUARIA PUERTO CARIBE S.A., en adelante, PUERTO CARIBE o la Compania
reconoce la proteccién de los datos personales como un derecho fundamental y se
compromete a realizar su tratamiento de manera legal, licita, segura, transparente vy
respetuosa de los derechos de sus titulares.

La presente Politica establece los lineamientos generales que aplica PUERTO CARIBE
cuando actUa como responsable del tratamiento de datos personales y, en lo pertinente,
cuando actia como encargado por cuenta de terceros. Su contenido debe interpretarse
en conjunto con las autorizaciones, avisos de privacidad, cldusulas contractuales,
procedimientos internos, manuales de seguridad y demds instrumentos que integran el
Sistema de Gestidn de Datos Personales de la Compania.

3. OBIJETIVO

Establecer las reglas bajo las cuales PUERTO CARIBE recolecta, almacena, usa, consulta,
actualiza, circula, comparte, transmite, transfiere, conserva, anonimiza y suprime datos
personales; informar a los titulares sobre las finalidades del tratamiento y los mecanismos
para ejercer sus derechos; y promover el cumplimiento de la Constitucidn Politica, la Ley
1581 de 2012 y las demds normas colombianas aplicables.

4. RESPONSABLE DEL TRATAMIENTO

RAZON SOCIAL |
NIT |
DIRECCION
CORREO ‘

|

|

SOCIEDAD PORTUARIA PUERTO CARIBE S.A.
900.325.249-7
Km 4, via Mamonal, Central TermoCartagena

info@termocartagena.com
333 6120748

Actividad portuaria y servicios complementarios

ELECTRONICO
TELEFONO
ACTIVIDAD
COMERCIAL
SITIO WEB
Canal web para
peticiones.

www.sp-puertocaribe.com

www.sp-puertocaribe.com

5. AMBITO DE APLICACION

Esta Politica aplica a las bases de datos y archivos fisicos o digitales que contengan datos
personales y sean administrados por PUERTO CARIBE, asi como a las actividades realizadas
por sus frabajadores, administradores, confratistas y proveedores cuando fraten datos
personales en nombre de la Compania.

También aplica al tfratamiento efectuado en territorio colombiano y a aquel realizado fuera
del pais cuando la legislaciéon colombiana resulte aplicable. La informacién propia de
personas juridicas no se encuentra comprendida por el régimen general de datos
personales, salvo cuando identifique o pueda asociarse a personas naturales vinculadas
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con aquellas, como representantes legales, accionistas, trabajadores, contactos,
proveedores o contratistas.

6. MARCO LEGAL

- Constitucién Politica de Colombia, especialmente los articulos 15 y 20.

- Ley Estatutaria 1581 de 2012 y las normas que la modifiquen, adicionen, sustituyan o
reglamenten.

- Decreto 1074 de 2015, en particular el Capitulo 25 del Titulo 2 de la Parte 2 del Libro 2.

- Ley 1266 de 2008, modificada entre ofras por la Ley 2157 de 2021, cuando se frate
informacion financiera, crediticia, comercial, de servicios o proveniente de terceros
paises sometida a dicho régimen especial.

- Ley 2300 de 2023, cuando se efectlen contactos comerciales, publicitarios o de
cobranza con consumidores.

- Decreto 090 de 2018 vy las disposiciones aplicables al Registro Nacional de Bases de
Datos.

- Decreto 255 de 2022, sobre Normas Corporativas Vinculantes, cuando resulte aplicable.

- Titulo V de la Circular Unica de la Superintendencia de Industria y Comercio y las
instrucciones que lo modifiquen o complementen.

- Circular Externa 002 de 2024 de la Superintendencia de Industria y Comercio, cuando se
fraten datos personales mediante sistemas de inteligencia artificial.

- Circular Externa 002 de 2025 de la Superintendencia de Industria y Comercio, cuando se
fransfieran tecnologias que contengan, permitan o tengan por objeto el fratamiento de
datos personales.

- Sentencias C-748 de 2011 y C-1011 de 2008 de la Corte Constitucional, y demdas
jurisprudencia aplicable.

7. DEFINICIONES

Autorizacion: Consentimiento previo, expreso e informado del titular para llevar a cabo el
fratamiento de datos personales.

Aviso de privacidad: Comunicacién verbal o escrita mediante la cual se informa al titular la
existencia de esta Politica, la forma de acceder a ella, la identidad del responsable vy las
finalidades del fratamiento.

Base de datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas nafurales determinadas o determinables.

Dato pUblico: Dato calificado como publico por la Constitucion o la ley y aquel que no sea

semiprivado, privado o sensible. Su tratamiento continla sometido a los principios del
régimen de proteccién de datos.
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Dato semiprivado: Dato que no tiene naturaleza intima, reservada ni publica y cuyo
conocimiento puede interesar al fitular y a cierto sector o grupo de personas, como algunos
datos financieros, crediticios, comerciales o de servicios.

Dato privado: Dato que por su naturaleza intima o reservada solo es relevante para su titular.

Dato sensible: Dato que afecta la infimidad del fitular o cuyo uso indebido puede generar
discriminacién, incluidos los datos sobre salud, vida sexual, biometria, origen racial o étnico,
orientacion politica, convicciones religiosas o filoséficas y afiliacion sindical, entre otros
definidos porla ley.

Dato biométrico: Dato personal resultante de caracteristicas fisicas, fisioldgicas o de
comportamiento que permiten o confirman la identificacion de una persona, como huella
dactilar, reconocimiento facial o patrones de voz.

Encargado del tratamiento: Persona natural o juridica que realiza el tfratamiento de datos
personales por cuenta del responsable y conforme a sus instrucciones.

Responsable del tratamiento: Persona natural o juridica que decide sobre la base de datos
o las finalidades y medios esenciales del tratamiento.

Titular: Persona natural cuyos datos personales son objeto de tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, como
recoleccidén, almacenamiento, uso, circulacién, actualizacion, transmisiéon, transferencia o
supresion.

Transferencia: Envio de datos personales a un receptor que actia como responsable del
fratamiento dentro o fuera de Colombia.

Transmisidon: Comunicaciéon de datos personales a un encargado para que readlice el
fratamiento por cuenta del responsable dentro o fuera de Colombia.

Supresion: Eliminacién segura de datos personales cuando ha cesado la finalidad y no
existe un deber legal o contractual de conservarlos.

Anonimizacidén: Procedimiento mediante el cual los datos personales son eliminados o
fransformados de forma irreversible, de tal manera que el titular no pueda ser identificado
directa ni indirectamente.

8. PRINCIPIOS APLICABLES AL TRATAMIENTO

- legdlidad: El fratamiento es una actividad regulada y debe sujetarse a la
Constitucion, la ley y las demds disposiciones aplicables.
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Finalidad: Los datos se tratardn para finalidades legitimas, especificas e informadas
al fitular.

Libertad: Salvo excepcidén legal, el tratamiento requiere autorizacién previa, expresa
e informada. El silencio no equivale a autorizacién.

Veracidad o calidad: Los datos deberdn ser veraces, completos, exactos,
actualizados, comprobables y comprensibles.

Transparencia: El titular podrd obtener informacién sobre la existencia y condiciones
del tratamiento de sus datos.

Acceso y circulacion restringida: Los datos no estardn disponibles en internet u ofros
medios masivos salvo que sean puUblicos o existan controles que permitan acceso
restringido.

Seguridad: Se aplicardn medidas técnicas, humanas y administrativas acordes con
la naturaleza de la informacién vy los riesgos del tratamiento.

Confidencialidad: Quienes intervengan en el fratamiento deberdn guardar reserva
incluso después de finalizar su vinculo con PUERTO CARIBE.

Necesidad y proporcionalidad: Solo se recolectardn datos adecuados, pertinentes
y razonablemente necesarios para cada finalidad.

Responsabilidad demostrada: PUERTO CARIBE adoptard medidas apropiadas vy
efectivas y conservard evidencias que permitan acreditar su cumplimiento.

9. DATOS PERSONALES TRATADOS Y FUENTES DE OBTENCION

Segun la relacion existente con cada titular y las finalidades informadas, PUERTO CARIBE
podrd tratar las siguientes categorias de datos:

Datos de identificacion y contacto: nombres, apellidos, tipo y nimero de
identificacion, firma, direccidn, correo electronico, teléfono, fecha de nacimiento y
nacionalidad.

Datos laborales, académicos y profesionales: hoja de vida, experiencia, formacioén,
referencias, cargo, funciones, evaluaciones y certificaciones.

Datos econdémicos, financieros, comerciales y transaccionales: informacion de
pagos, cuentas bancarias, facturacién, obligaciones contractuales y datos
requeridos para controles de cumplimiento.

Datos de seguridad: registros de ingreso y salida, imdgenes de videovigilancia,
fotografias y, cuando resulte necesario, proporcional y autorizado, datos
biométricos.

Datos sensibles: informacién de salud, discapacidad, condiciones de
vulnerabilidad, origen étnico, condicidn de victima, datos biométricos y resultados
de pruebas legalmente permitidas, Unicamente cuando exista necesidad,
autorizacién o excepcion legal.

Datos técnicos y digitales: direccion IP, identificadores del dispositivo, registros de
acceso, datos de navegacién, formularios web y comunicaciones electrénicas,
cuando estos medios sean ufilizados.
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- Datos de ninos, ninas y adolescentes: Unicamente en los casos excepcionales y bajo
las condiciones descritas en esta Politica.

Los datos podrdn obtenerse directamente del titular; de su representante o causahabiente;
de clientes, empleadores, confratistas, proveedores o aliados autorizados; de fuentes
publicas legitimas; de autoridades; de sistemas de videovigilancia o control de acceso; y
de plataformas digitales utilizadas por la empresa. Cuando un tercero suminisire
informacion, PUERTO CARIBE verificard razonablemente que esté autorizado o legitimado
para comunicarla y que el fratamiento sea compatible con la finalidad informada.

10. FINALIDADES DEL TRATAMIENTO POR CATEGORIA DE TITULAR
10.1. Tratamiento de datos personales de socios y accionistas

PUERTO CARIBE realizard el Tratamiento de los Datos Personales de sus Socios y Accionistas
con el propdsito de administrar adecuadamente la relacién societaria, garantizar el
ejercicio de los derechos derivados de su participacion en la sociedad y dar cumplimiento
a las obligaciones legales, confractuales y estatutarias aplicables, de conformidad con el
Codigo de Comercio, los estatutos sociales, las decisiones de los érganos societarios vy
demds disposiciones que regulen la materia, para ello, los Datos Personales podrdn ser
recolectados, registrados, almacenados, organizados, actualizados, consultados, usados,
circulados, fransmitidos, fransferidos cuando haya lugar y, en general, tratados para las
siguientes finalidades:

- Gestionar y efectuar el pago de dividendos y demds derechos econdmicos
derivados de su participacién en la sociedad.

- Verificar la identidad de los Socios y Accionistas, validar la informacion suministrada
y mantenerla actualizada.

- Registrar, actualizar y administrar la informacién requerida en los libros societarios y
demds registros exigidos por la ley.

- Informar, comunicar, organizar, controlar, atender y acreditar las actuaciones y
actividades relacionadas con su condicién de Socio o Accionista.

- Convocar, organizar y desarrollar reuniones de los dérganos sociales y dar
cumplimiento a las decisiones adoptadas en dichos érganos.

- Dar cumplimiento a obligaciones de cardcter contable, tributario, societario,
administrativo y de reporte ante autoridades competentes.

- Atender requerimientos y dar cumplimiento a érdenes judiciales, administrativas o
legales relacionadas con su calidad de Socio o Accionista.

- Permitir el ejercicio de los derechos relacionados con su participacion econémica
en la sociedad y la adecuada administracién del vinculo societario.

- Redlizar auditorias internas o externa, revisoria fiscal, control interno, gestion del
riesgo, cumplimiento normativo y gobierno corporativo.
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10.2. Clientes, prospectos y contactos de clientes empresariales

PUERTO CARIBE tratard los Datos Personales de sus clientes con el propdsito de gestionar la
relacion comercial y dar cumplimiento a las obligaciones legales, precontractuales y
confractuales aplicables. Para ello, los datos podrdn ser recolectados, registrados,
almacenados, consultados, actualizados, usados, circulados, transmitidos, transferidos,
suprimidos y, en general, tratados para las siguientes finalidades:

- Gestionar acercamientos, negociaciones, solicitudes de informacidn, cotizaciones y
propuestas comerciales.

- Celebrar, ejecutar, administrar y terminar contratos; prestar los servicios ofrecidos y
cumplir obligaciones legales y contractuales.

- Gestionar facturacién, pagos, recaudo, cartera, garantias, conciliaciones y reportes
contables o tributarios.

- Mantener comunicaciones operativas, técnicas, administrativas y de servicio
relacionadas con la relacion comercial.

- Atender solicitudes, peticiones, quejas, reclamos, consultas y evaluaciones de
calidad.

- Realizar andlisis de riesgo, debida diligencia, prevencién de fraude vy verificaciones
de cumplimiento cuando resulten legal o contractualmente procedentes.

- Enviar informacién comercial, invitaciones, encuestas o novedades de PUERTO
CARIBE Unicamente por canales autorizados y respetando el derecho de oposicidon
o retiro del consentimiento.

- Conservar evidencia de las operaciones y ejercer o defender derechos en
actuaciones administrativas, arbitrales o judiciales.

10.3. Datos persondles relacionados con la gestion del talento humano

PUERTO CARIBE realizard el Tratamiento de los Datos Personales de sus colaboradores,
excolaboradores y de las personas que se postulen a vacantes, en tres momentos: antes,
durante y después de la relacion laboral y/o de prestaciéon de servicios.

10.3.1. Tratamiento de datos personales antes de la relacién contractual laboral:

Los Datos Personales de los candidatos que participen en procesos de seleccion
adelantados por PUERTO CARIBE serdn tratados con la finalidad de gestionar integralmente
las etapas previas a una eventual vinculacién laboral. Para tal efecto, la empresa podrd
recolectar, registrar, almacenar, consultar, usar, actualizar y, en general, tratar los Datos
Personales para las siguientes finalidades:

- Recibir, registrar, validar y analizar las hojas de vida, soportes, cerfificaciones,
referencias laborales y personales, asi como consultar los antecedentes cuya
verificacién se encuentre autorizada por la legislacion aplicable o por el fitular de la
informacion.
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- Contactar a los candidatos, programar y desarrollar entrevistas, pruebas técnicas,
psicotécnicas, evaluaciones de competencias y demds actividades propias del
proceso de seleccién.

- Verificar la idoneidad y requisitos del cargo o servicio y comunicar el resultado del
proceso.

- Elaborar indicadores, reportes y estadisticas relacionadas con los procesos de
seleccion, utilizando preferiblemente informacién anonimizada.

- Dar cumplimiento a obligaciones legales y atender requerimientos de autoridades
competentes relacionados con los procesos de seleccidon

- Conservar la informacion de candidatos no seleccionados Unicamente durante el
periodo informado o con autorizacién especifica para futuras convocatorias.

En términos de conservaciéon de la informacién suministrada por los candidatos en las hojas
de vida y en los casos que no sean seleccionados esta informacién serd conservada
Unicamente durante el tiempo necesario para cumplir con las finalidades que motivaron su
recoleccién.

Por Ultimo, para la obtencién de la autorizacién de los candidatos, Cuando la hoja de vida
sea remitida a través del portal de empleo disponible en el sitio welb de PUERTO CARIBE, el
fratamiento de los Datos Personales estard precedido de la autorizacion previa, expresa e
informada oforgada por el titular mediante el mecanismo dispuesto en dicho portal,
requisito indispensable para el envio de la informacion.

Cuando los candidatos se postulen a través de bolsas de empleo u otros intermediarios
autorizados para la gestién de procesos de seleccion, PUERTO CARIBE fratard los Datos
Personales conforme a las autorizaciones otorgadas por los titulares a dichas plataformas y
a las condiciones de fratamiento informadas por estas, sin perjuicio del cumplimiento de las
obligaciones que le correspondan como responsable del tratamiento de los Datos
Personales una vez reciba dicha informacion.

10.3.2. Tratamiento de datos durante la relacion coniractual laboral

Durante la vigencia de la relacién laboral, PUERTO CARIBE administrard los Datos Personales
y la documentacion relacionada con el colaborador en expedientes fisicos y/o
electrénicos, aplicando las medidas técnicas, administrativas y organizacionales necesarias
para garantizar su confidencialidad, integridad, disponibilidad y seguridad. El acceso a esta
informacion estard restringido al personal autorizado que la requiera para el gjercicio de sus
funciones y al cumplimiento de obligaciones legales, contractuales o corporativas.

Los datos personales de los colaboradores podrdn ser transmitidos o transferidos a terceros,
tales como aliados, contratistas, filiales, matrices y subsidiarias de PUERTO CARIBE, cuando
ello sea necesario para el cumplimiento de las finalidades autorizadas y conforme a la
normatividad vigente.
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El Tratamiento de los Datos Personales tendrd como finalidad el cumplimiento de las

obligaciones derivadas de la relacion contractual laboral, incluyendo, sin limitarse a:

- Gestionar los procesos de vinculacién, contrataciéon, administracién del expediente
laboral, induccién, reinduccién, capacitacién, formacién, desarrollo, bienestar,

planes de carrera y terminacién de la relacion laboral.

- Administrar la ndémina, salarios, honorarios, prestaciones sociales, beneficios,
bonificaciones, incentivos, auxilios, reembolsos, seguros, deducciones autorizadas y

obligaciones tributarias.

- Efectuar dfiliaciones, novedades y aportes al Sistema de Seguridad Social Infegral y

cumplir obligaciones laborales y de seguridad y salud en el frabagjo.

- Asignar, administrar y confrolar equipos, herramientas, credenciales, cuentas de
usuario, correo electrénico corporativo, accesos fisicos y 16gicos, licencias de
software y demds recursos tecnoldgicos necesarios para el desempeno de las

funciones.

- Proteger la seguridad de las personas, las instalaciones, los activos fisicos y digitales,
la informacién y la continuidad de las operaciones, incluyendo la atencidén de

emergencias y la gestiéon de contactos autorizados en caso de ser necesario.

- Redlizar evaluaciones de desempeno, procesos de retroalimentacion,
investigaciones internas, auditorias, verificaciones de cumplimiento y procesos
disciplinarios, garantizando el respeto por el debido proceso y los derechos del

colaborador.

- Expedir certificaciones y atender solicitudes del trabajador, autoridades, entidades

de seguridad social o terceros legitimados.

- Gestionar la préactica de evaluaciones médicas ocupacionales y demds exdmenes
permitidos por la legislacion aplicable, a través de prestadores autorizados,
limitando el acceso de PUERTO CARIBE a la informaciéon estrictamente necesaria

para el cumplimiento de sus obligaciones legales.

- Utilizarimégenes, grabaciones de voz o testimonios del colaborador en actividades

instifucionales, programas internos, comunicaciones corporativas o

piezas

informativas y comerciales, cuando exista autorizacion previa, expresa e informada
del titular, salvo aquellos tratamientos necesarios para fines de identificacién,

seguridad o cumplimiento de obligaciones legales.
- Elenvio de informacion corporativa o de interés.

- Ejecutar directamente o a fravés de terceros autorizados pruebas para la deteccién

de alcohol o sustancias psicoactivas, cuando exista fundamento

legal,

reglamentario o en el Reglamento Interno de Trabajo y respetando los derechos

fundamentales del colaborador.

10.3.3. Tratamiento de datos después de terminada la relacién contractual laboral

Una vez finalice la relacién laboral, cualquiera sea la causa de su terminacién, PUERTO
CARIBE conservard Unicamente los Datos Personales y la documentacién que resulte
necesaria para el cumplimiento de obligaciones legales, contractuales, probatorias,
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fiscales, laborales, de seguridad social y de defensa judicial, de conformidad con la
legislacion vigente.

La informacién podrd conservarse en archivos fisicos y/o electronicos administrados por
PUERTO CARIBE, aplicando las medidas técnicas, administrativas y organizacionales
necesarias para garantizar su confidencialidad, infegridad, disponibilidad y seguridad,
especialmente cuando contenga datos sensibles o informacién sujeta a especial
proteccion.

Los Datos Personales de excolaboradores y/o pensionados podrdn ser tratados para las
siguientes finalidades:

- Cumplir las obligaciones legales y contractuales que subsistan con posterioridad o
la terminaciéon de la relacion laboral.

- Expedir certificaciones laborales, salariales, prestacionales, pensionales, de
seguridad social y cualquier otfro documento relacionado con la relacién laboral.

- Atender solicitudes, consultas o reclamaciones presentadas por excolaboradores o
pensionados relacionadas con su vinculacion laboral

- Atender requerimientos, inspecciones, auditorias, procesos administrativos o
judiciales y solicitudes formuladas por autoridades competentes.

- Gestionar pensiones, bonos, cuotas partes, cdlculos actuariales y beneficios,
cuando corresponda.

- Conservar la informacién como soporte documental para la atencién de procesos
judiciales, administrativos, disciplinarios, fributarios, laborales o de cualquier otra
naturaleza en los que la PUERTO CARIBE deba ejercer o defender sus derechos.

Los Datos Personales y documentos relacionados con la relacién laboral serdn conservados
durante los términos establecidos en la legislacion aplicable o por el tiempo que resulte
necesario para atender obligaciones legales, contractuales o el ejercicio y defensa de
derechos en actuaciones judiciales o administratfivas

Asi mismo, PUERTO CARIBE podrd comunicar, transmitir o transferir los Datos Personales de
excolaboradores y pensionados cuando exista autorizacidn del titular, una obligacién legal,
un mandato de autoridad competente o cuando ello resulte necesario para el
cumplimiento de obligaciones derivadas de la relacién laboral o de disposiciones legales
aplicables.

10.4. Proveedores, conirdfistas y sus rabajadores o contactos

PUERTO CARIBE tratard los datos personales de sus proveedores y contratistas con el
propodsito de gestionar la relacién comercial y dar cumplimiento a las obligaciones legales,
precontractuales y contractuales aplicables. Para ello, los datos podrdn ser recolectados,
registrados, almacenados, consultados, actualizados, usados, circulados, fransmitidos,
fransferidos, suprimidos y, en general, fratados para las siguientes finalidades:
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- Registrar, evaluar, seleccionar y vincular proveedores o contratistas.

- Solicitar cotizaciones, celebrar y ejecutar contratos, controlar entregables y evaluar
calidad y cumplimiento.

- Gestionar facturas, cuentas de cobro, pagos, retenciones, informacién bancaria y
obligaciones tributarias.

- Validar referencias, antecedentes, conflictos de interés y riesgos de fraude,
corrupcioén, soborno, lavado de activos o financiacion del terrorismo cuando resulte
aplicable.

- Gestionar accesos fisicos y légicos, seguridad industrial, salud y seguridad en el
trabajo y cumplimiento de politicas internas.

- Atender auditorias, reclamaciones, controversias y requerimientos de autoridades.

- Compartirinformacion con asesores, auditores, entidades financieras, aseguradoras
y otros encargados necesarios para ejecutar la relacién, bajo controles
contractuales.

10.5. Visitantes y personas que ingresan a instalaciones

Las instalaciones de PUERTO CARIBE se encuentran ubicadas en las instalaciones de la
Central Térmica de Cartagena. El registro, autorizacién y control de ingreso y salida de
visitantes, asi como el tratamiento de los datos personales recolectados en la porteria, serdn
administrados por la Central Térmica y se regirdn por la Politica de Tratamiento de Datos
Personales de la Central.

En estos casos, la Central Térmica serd responsable del tratamiento de los Datos Personales
que recolecte directamente para autorizar y controlar el ingreso de visitantes a las
instalaciones de PUERTO CARIBE.

Por su parte, PUERTO CARIBE podrd recolectar y tratar directamente los datos personales de
sus visitantes cuando resulte necesario para coordinar y desarrollar reuniones, citas,
actividades o visitas a sus instalaciones, para las siguientes finalidades:

- Gestionar, programar y confirmar reuniones, citas y visitas.

- Informar al personal de porteria de la Central sobre las personas autorizadas para
ingresar, cuando ello sea necesario.

- Identificar al frabajador o persona responsable de atender la visita.

- Mantener comunicaciones relacionadas con la coordinacién y desarrollo de la
visita.

- Atender emergencias, incidentes de seguridad o requerimientos de autoridades
competentes.

- Protegerla seguridad de las personas, la informacién, los equipos y los demds bienes
ubicados en las instalaciones de PUERTO CARIBE.
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10.6. Datos personales de donantes, aliados estratégicos y paricipantes en proyectos sociales

PUERTO CARIBE podrd tratar los Datos Personales de donantes, aliados estratégicos,
representantes de fundaciones, organizaciones sociales y demds personas naturales
vinculadas a programas, iniciativas o proyectos sociales promovidos o apoyados por la
empresa, con el fin de gestionar adecuadamente dichas actividades y dar cumplimiento
a las obligaciones legales, confractuales y administrativas que de ellas se deriven.

Para tal efecto, los Datos Personales podrdn ser recolectados, registrados, almacenados,
organizados, consultados, usados, actualizados, circulados, transmitidos y, en general,
fratados para las siguientes finalidades:

- Gestionar, administrar, ejecutar y hacer seguimiento a las donaciones en dinero o
en especie y a los proyectos, programas o iniciativas de cardcter social promovidos
o apoyados por PUERTO CARIBE.

- Dar cumplimiento a las obligaciones legales, contfractuales, contables, tributarias,
administrativas y de reporte derivadas de las donaciones y de la ejecucidén de
proyectos sociales.

- Gestionar convenios, acuerdos de cooperacion, cartas de intencidn y demds
instrumentos relacionados con la ejecucién de proyectos sociales.

- Verificar la identidad de los donantes y aliados, validar la informacién suministrada
y mantener actualizados los registros correspondientes.

- Elaborar andlisis, reportes y estadisticas internas relacionadas con las donaciones y
proyectos sociales.

- Compartir los Datos Personales con enfidades financieras, operadores o pasarelas
de pago, fiduciarias, proveedores de servicios y demds terceros que intervengan en
el procesamiento de las donaciones o en la ejecucion de los proyectos sociales,
cuando ello resulte necesario para el cumplimiento de las finalidades autorizadas y
de conformidad con la normativa aplicable.

- Enviar informacién, comunicaciones y/o promociones relacionadas con las
actividades, proyectos o causas sociales promovidas por la empresa, a tfravés de
medios fisicos, digitales o electronicos.

- Utilizar los Datos Personales para fines comerciales y/o publicitarios de opciones,
actividades o productos propios o de terceros, ofrecidos al publico a través de
cualquier medio, siempre que medie la autorizacién previa, expresa e informada del
Titular.

10.7. Usuarios del sitio web, formularios, coreo elecirénico y ofros canales digitales

PUERTO CARIBE podrd tratar los Datos Personales de las personas naturales que interactien
con su sitio web corporativo, formularios electrénicos, correo electrénico, buzdn y demds
canales digitales dispuestos por la empresa para la atencidn de solicitudes,
comunicaciones, procesos de vinculacion y demds interacciones con sus grupos de interés.
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Los Datos Personales podrdn ser tratados para las siguientes finalidades:

- Recibir, gestionar, framitar y responder solicitudes, consultas, peficiones, comentarios
y demds comunicaciones remitidas a través del sitio web, formularios, correo
electréonico, buzdn y demds canales digitales habilitados.

- Gestionar los procesos de vinculacién, actualizacién y verificacidén de clientes,
proveedores y demds terceros que suministren informacién a través de los canales
dispuestos por PUERTO CARIBE.

- Gestionar las solicitudes de soporte técnico y demds requerimientos realizados a
través de las plataformas digitales habilitadas por la empresa.

- Garantizar la seguridad, integridad y disponibilidad de los canales digitales vy
prevenir accesos, usos, actividades fraudulentas o no autorizadas que puedan
afectar los sistemas, la informacion o los servicios de PUERTO CARIBE.

- Analizar el funcionamiento, desempeno y seguridad de los sitios y servicios digitales,
asi como elaborar estadisticas que permitan mejorar su funcionamiento, contenido
y experiencia de navegacion, cuando ello resulte aplicable.

- Utilizar cookies y tecnologias similares cuando sean necesarias para el
funcionamiento, seguridad y prestacién de los servicios digitales de PUERTO CARIBE,
asi como aqguellas destinadas a finalidades adicionales cuando corresponda vy se
haya obtenido la autorizacién del usuario, de conformidad con la normativa
aplicable.

- Dar cumplimiento a las obligaciones legales, atender requerimientos de autoridades
competentes y ejercer o defender los derechos e intereses de PUERTO CARIBE.

10.8. Finadlidades fransversales aplicables a los fitulares de datos personales

Con independencia de la categoria o relacién que tenga el Titular con PUERTO CARIBE, la
empresa podrd tratar Datos Personales para las siguientes finalidades transversales, cuando
resulten aplicables:

- Gestionar y atender las peticiones, consultas, reclamos y demds solicitudes
relacionadas con el ejercicio de los derechos de los Titulares de Datos Personales.

- Cumplirlas obligaciones legales, regulatorias, contractuales y estatutarias aplicables
a PUERTO CARIBE, asi como atender requerimientos, solicitudes, inspecciones vy
o6rdenes de las autoridades competentes.

- Proteger los derechos, la seguridad y los intereses legitimos de los titulares y de
PUERTO CARIBE dentro del marco legal.

- Realizar actividades de auditoria, control interno, gestién de riesgos, cumplimiento,
gestion documental, seguridad de la informacién, continuidad del negocio vy
administracién de los sistemas de gestion de la empresa, cuando estas actividades
impliquen el fratamiento de Datos Personales.

- Gestionar incidentes de seguridad de la informacion y eventos que puedan
comprometer la confidencialidad, intfegridad o disponibilidad de los Datos
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Personales, asi como adoptar las medidas necesarias para su prevencién, atencion
y gestion.

- Adelantar reorganizaciones empresariales, fusiones, adquisiciones, venta de activos
o sustituciones patronales, garantizando la confinuidad de las obligaciones de
proteccion de datos.

- Atender procesos judiciales, administrativos, arbitrales, conciliatorios o de cualquier
otra naturaleza en los que PUERTO CARIBE sea parte, tenga interés legitimo
reconocido por la ley o deba ejercer o defender sus derechos.

- Gestionar las comunicaciones necesarias para informar a los Titulares sobre asuntos
relacionados con el fratamiento de sus Datos Personales, incluyendo modificaciones
sustanciales a la presente Politica, cuando ello resulte exigible de conformidad con
la normativa aplicable.

11. AUTORIZACION PARA EL TRATAMIENTO

Salvo en los casos exceptuados por la ley, PUERTO CARIBE obtendrd la autorizacién previa,
expresa e informada del Titular antes de recolectar y tratar sus datos personales.

La autorizacion podrd obtenerse por escrito, verbalmente, mediante medios electrénicos o
a través de conductas inequivocas del Titular que permitan concluir razonablemente que
aceptd el Tratamiento. En ningUn caso el silencio, la inactividad, la falta de respuesta o las
casillas marcadas previamente se considerardn autorizacion.

De acuerdo con la naturaleza de la relacién y el medio utilizado para recolectar los datos
personales, PUERTO CARIBE podrd obtenery acreditar la autorizacidon, entre otros, mediante
los siguientes mecanismos:

- Trabajadores: mediante la firma del contrato de trabajo, de un ofrosi, anexo o
formato independiente que contenga una cldusula clara de autorizacién para el
Tratamiento de Datfos Personales y en la cual se informen las finalidades aplicables
a la relacién laboral.

- Clientes, proveedores y contratistas: mediante la firma del confrato, oferta
comercial, orden de servicio, formulario de vinculacién, actualizacién de datos,
otrosi, anexo o documento independiente que contenga la respectiva autorizacién
y las finalidades del Tratamiento.

- Candidatos a vacantes: mediante el diligenciamiento y envio voluntario de
formularios fisicos o electrénicos, incluida la seleccion del botdn “Enviar hoja de
vida” dispuesto en la pdgina web de PUERTO CARIBE, siempre que antes del envio
se presente al candidato un aviso claro sobre el Tratamiento de sus Datos Personales,
sus finalidades, sus derechos y el acceso a esta Politica.

- Formularios y medios electrénicos: mediante formularios web, correos electronicos,
plataformas tecnoldgicas, casillas de aceptacion no premarcadas, firmas
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electrénicas u ofros mecanismos que permitan acreditar la manifestacién de
voluntad del Titular.

- Autorizaciones verbales: mediante llamadas telefénicas, videollamadas u otros
medios orales, siempre que PUERTO CARIBE conserve una grabacion, registro o
evidencia que permita demostrar la autorizaciéon otorgada y la informacién
suministrada al Titular.

- Sistemas de videovigilancia: mediante avisos de privacidad ubicados de manera
visible antes del ingreso a las dreas videovigiladas, en los que se informe la existencia
del sistema, la idenfidad del responsable, las finalidades del Tratamiento y los
mecanismos para conocer la Politica y ejercer los derechos. El ingreso voluntario y
la permanencia en el drea después de haber tenido acceso al aviso podrdn
constituir una conducta inequivoca respecto de la captacidén de imdagenes, de
conformidad con lo establecido en el capitulo de videovigilancia de esta Politica.

Al momento de solicitar la autorizacion, PUERTO CARIBE informard al Titular, como minimo:

- El Tratamiento al cual serdn sometidos sus datos personales y las finalidades
especificas.

- El cardcter facultativo de las respuestas relacionadas con datos sensibles o con
informacion de ninos, ninas y adolescentes, salvo que su suministro sea necesario por
disposicion legal o para el desarrollo legitimo de una relacidon contractual,
circunstancia que deberd ser informada.

- Los derechos que le asisten como Titular.

- La identificacién, direccién fisica o electrénica y nimero telefénico de PUERTO
CARIBE.

- Los mecanismos disponibles para consultar esta Politica y ejercer sus derechos.

PUERTO CARIBE conservard prueba de la autorizacién y de la informacion suministrada al
Titular mediante mecanismos que permitan su consulta posterior, y la pondrd a disposiciéon
del Titular cuando este la solicite.

La firma de un contrato o el envio de un formulario Unicamente autorizardn las finalidades
informadas en la cldusula, formato o aviso correspondiente. No se entenderdn como una
autorizacién general para utilizar los datos personales con finalidades diferentes.

Cuando PUERTO CARIBE pretenda utilizar los datos personales para una finalidad nueva,
incompatible o sustancialmente diferente de aquellas previamente informadas,
comunicard la nueva finalidad al Titular y solicitard una autorizacién adicional cuando sea
legalmente necesaria.

No se requerird autorizacién en los casos previstos en el articulo 10 de la Ley 1581 de 2012,
entre ellos:
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- Informacién requerida por una entidad pUblica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

- Datos de naturaleza pUblica.

- Casos de urgencia médica o sanitaria.

- Tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos o
cientificos.

- Datos relacionados con el registro civil de las personas.

12. TRATAMIENTO DE DATOS SENSIBLES

PUERTO CARIBE tratard Datos Personales Sensibles Unicamente cuando resulte
estrictamente necesario, pertinente y proporcional para el cumplimiento de una finalidad
legitima. Salvo las excepciones previstas por la ley, solicitard previamente la autorizacion
expresa e informada del Titular o de quien se encuentre legalmente facultado para actuar
en su hombre.

PUERTO CARIBE podrd tratar Datos Sensibles en las siguientes circunstancias:

- Cuando el Titular haya autorizado expresamente su Tratamiento, salvo en los casos
en gue la ley no requiera dicha autorizacion.

- Cuando el Tratamiento sea necesario para salvaguardar el interés vital del Titular y
este se encuentre fisica o juridicamente incapacitado. En estos casos, la
autorizacion deberd ser otorgada por quien se encuentre legalmente facultado
para actuar en su nombre.

- Cuando el Tratamiento sea necesario para el reconocimiento, gjercicio o defensa
de un derecho en un proceso judicial.

- Cuando el Tratamiento tenga una finalidad histérica, estadistica o cientifica,
siempre que se adopten las medidas necesarias para suprimir la identidad de los
Titulares o que los datos sean anonimizados o disociados, de manera que no sed
posible identificar directa o indirectamente a la persona a la que pertenecen.

Al recolectar Datos Sensibles, PUERTO CARIBE cumplird las siguientes obligaciones:

- Informar al Titular que, por tratarse de Datos Sensibles, no estd obligado a autorizar
su Tratamiento, salvo que exista una causa legal o contractual que haga necesaria
su recoleccién.

- Informar de manera previa y expresa cudles de los datos que se pretenden
recolectar tienen cardcter sensible y las finalidades especificas para las cuales serdn
utilizados.

- Obtener la autorizacion expresa del Titular, salvo en los casos exceptuados por la
ley.

- No condicionar ninguna actividad al suministro de Datos Sensibles, salvo que estos
sean indispensables para el cumplimiento de una obligacién legal o para el
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desarrollo legitimo de una relacidén contfractual, circunstancia que deberd ser
informada previamente.

- Aplicar medidas reforzadas de seguridad, confidencialidad, acceso restringido vy
circulacién limitada.

De acuerdo con sus actividades y los tfratamientos que efectivamente realiza, PUERTO
CARIBE podrd tratar Datos Sensibles Unicamente cuando estos resulten necesarios para el
cumplimiento de las finalidades informadas, exista una base legal que lo permita y se
adopten las medidas reforzadas de seguridad y confidencialidad correspondientes.

En particular, PUERTO CARIBE podrd tratar las siguientes categorias de Datos Sensibles:

- Datos relacionados con la salud, discapacidad y condiciones médico-laborales de
los trabajadores: para gestionar la seguridad y salud en el frabagjo, atender
recomendaciones, restricciones y conceptos médico-laborales, implementar ajustes
razonables, prevenir riesgos, gestionar incapacidades cuando corresponda,
responder a situaciones de emergencia y cumplir las obligaciones legales
aplicables.

- Informacién sobre discapacidad o condiciones especiales de salud: para adoptar
ajustes razonables, facilitar la accesibilidad, prevenir riesgos y atender emergencias.

- Datos biométricos: cuando sean utilizados para verificar la identidad, controlar el
acceso fisico o légico a instalaciones, sistemas o recursos, y proteger la seguridad
de las personas, la informaciéon y los bienes de PUERTO CARIBE, siempre que su
utilizacion resulte necesaria y se encuentre legalmente permitida.

- Datos relacionados con pruebas de alcohol y sustancias psicoactivas o
psicotropicas: para gestionar actividades de prevencion y control en materia de
seguridad y salud en el frabajo, prevenir riesgos laborales y proteger la seguridad de
los trabajadores, contratistas y terceros, en los casos y bajo las condiciones
permitidas por la legislacién aplicable.

13. TRATAMIENTO DE DATOS DE NINOS, NINAS Y ADOLESCENTES

Solo trataremos datos personales de menores de edad cuando estos sean de naturaleza
publica o provengan de la informaciéon suministrada por empleados o proveedores, al
momento de su vinculacion laboral o de prestacidon de servicios o cuando su tratamiento
se encuenire debidamente autorizado por los padres o representantes legales de |la ning,
nino o adolescente. Lo anterior, de conformidad con lo establecido en el articulo 7 de la
Ley Estatutaria de Proteccion de Datos Personales - LEPDP y cuando el fratamiento cumpla
con los siguientes pardmetros y requisitos:

- Que responda y respete el interés superior de los ninos, ninas y adolescentes.
- Que se asegure el respeto de sus derechos fundamentales.
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Cumplidos los anteriores requisitos, exigiremos al representante legal o futor del nino, nina o
adolescente, la autorizacidn del menor, previo a que el menor de su opinién frente al
fratamiento que se le dard a sus datos, opinidn que serd valorada teniendo en cuenta la
madurez, autonomia y capacidad para entender el asunto, tal como lo indica la Ley.
Nosotros y cualquier persona involucrada en el tratamiento de los datos personales de
ninas, ninos y adolescentes velardn por el uso adecuado de los mismos. En cumplimiento
de lo anterior, se aplican y desarrollan los principios y obligaciones establecidos en la LEPDP
y el Decreto 1377 de 2013.

14. VIDEOVIGILANCIA, FOTOGRAFIAS Y DATOS BIOMETRICOS
14.1. Videovigilancia

- PUERTO CARIBE podrd utilizar cdmaras para seguridad, control de acceso,
proteccidn de personas y bienes, prevencion e investigacién de incidentes vy
atencién de requerimientos de autoridades.

- Seinstalardn avisos de privacidad visibles antes de ingresar a las zonas vigiladas, con
identificacién del responsable, finalidad y canal para consultar la Politica.

- No se instalardn cdmaras en lugares que afecten injustificadamente la intimidad,
como banos, vestidores o zonas de descanso privado.

- Las grabaciones solo serdn consultadas por personal autorizado y podrdn entregarse
a autoridades o terceros legitimados bajo controles de seguridad vy
confidencialidad.

- Cuando los sistemas de videovigilancia incorporen funcionalidades de grabacién
de audio, PUERTO CARIBE Unicamente realizard dicho tratamiento cuando exista
una finalidad especifica que lo justifique y su utilizacion sea necesaria, proporcional
y legalmente procedente, garantizando el cumplimiento de los deberes de
informacion, seguridad y demds obligaciones aplicables.

Conservacion de las Grabaciones:

Las grabaciones obtenidas mediante los sistemas de videovigilancia serdn conservadas por
un periodo ordinario méximo de treinta (30) dias calendario, contado a partir de su
captacion, salvo que las caracteristicas técnicas del sistema, obligaciones legales o
contractuales aplicables determinen un periodo diferente que resulte necesario vy
proporcional para cumplir las finalidades del Tratamiento.

Una vez cumplido el periodo ordinario de conservacién, las grabaciones serdn eliminadas
o sobrescritas mediante los mecanismos previstos en el sistema, salvo que exista una razdon
legitima que justifique su conservaciéon por un periodo adicional

Cuando una grabacién constituya o pueda constituir evidencia de un incidente de
seguridad, accidente, reclamacién, investigacion interna, proceso disciplinario, actuacién
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administrafiva o judicial, requerimiento de una autoridad competente o cualquier ofra
circunstancia que justifique su preservacién, PUERTO CARIBE procederd a identificar y
preservar la grabacién correspondiente, evitando su eliminacién o sobrescritura
automdtica mientras subsista la finalidad que justifique su conservacién o durante el término
legal aplicable.

La preservacion de las grabaciones deberd limitarse a las imdgenes estrictamente
relacionadas con el hecho o situacidn que motivd su conservacion y estard sujeta a
controles de acceso, frazabilidad, confidencialidad e integridad de la informacién.

Cuando findlice la circunstancia que justificd la preservacion extraordinaria, las
grabaciones serdn eliminadas o sometidas al fratamiento de disposicidon que corresponda,
de conformidad con los procedimientos internos de gestidn de informacién y las
obligaciones legales aplicables.

14.2. Fotogrdfias e imagen

Las fotografias o videos utilizados para identificacion, carnetizacion o seguridad se tratardn
para esas finalidades. Su uso en publicidad, campanas externas o materiales
promocionales requerird autorizacién especifica, salvo que exista otra habilitaciéon legal.

14.3. Biometria

Los datos biométricos son sensibles. PUERTO CARIBE solo los tratard cuando el mecanismo
sea necesario, idéneo y proporcional, se informe de manera clara al titular y exista
autorizaciéon explicita o excepcion legal.

15. DERECHOS DE LOS TITULARES DE INFORMACION PERSONAL

Los titulares, sus causahabientes y representantes debidamente acreditados podrdn ejercer
los siguientes derechos:

- Conocer, actualizar y rectificar sus datos personales frente a informacién parcial,
inexacta, incompleta, fraccionada, que induzca a error o cuyo tratamiento esté
prohibido o no autorizado.

- Solicitar prueba de la autorizacién, salvo cuando legalmente no sea necesaria.

- Serinformados, previa solicitud, sobre el uso dado a sus datos personales.

- Acceder gratuitamente a los datos personales que hayan sido objeto de tratamiento.

- Revocar la autorizacién o solicitar la supresién cuando proceda, sin perjuicio de los
deberes legales o contfractuales de conservacion.

- Presentar quejas ante la Superintendencia de Industria y Comercio después de agotar
el frémite de consulta o reclamo ante PUERTO CARIBE, cuando este sea exigible.

- Abstenerse de responder preguntas sobre datos sensibles o datos de nifos, ninas y
adolescentes, salvo deber legal o necesidad contractual informada.
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- Solicitar informacion sobre las condiciones de fransmisiones o fransferencias de sus
datos, dentro de los limites legales y de confidencialidad aplicables.

El acceso gratuito se garantizard al menos una vez cada mes calendario y siempre que
existan modificaciones sustanciales a esta Politica que motiven nuevas consultas, conforme
a la normativa aplicable.

16. PROCEDIMIENTOS PARA CONSULTAS, RECLAMOS, SUPRESION Y REVOCATORIA
16.1. Legitimacion

Las solicitudes podrdn ser presentadas por el titular, sus causahabientes, su representante o
apoderado, o por estipulacién a favor de otro o para otro. PUERTO CARIBE podrd solicitar
informacion razonable para verificar la identidad y legitimacion del solicitante y proteger la
confidencialidad de los datos.

16.2. Contenido minimo de la solicitud

- Nombre e identificacién del fitular y, cuando corresponda, del representante.

- Descripcién clara de la consulta, hechos o derecho que se pretende ejercer.

- Direccion fisica o electronica para recibir notificaciones.

- Documentos que acrediten identidad, representacion y soporten la solicitud,
cuando sean necesarios.

- Firma o mecanismo equivalente, si el canal utilizado lo requiere.

16.3. Consultas

Las consultas se atenderdn dentro de los diez (10) dias hdbiles siguientes a su recibo. Si no
es posible responder dentro de ese término, se informardn los motivos de la demora vy la
fecha de respuesta, que no podrd superar los cinco (5) dias hdbiles siguientes al
vencimiento del primer término.

16.4. Reclamos de correccién, actualizacion, supresion o incumplimiento

Si el reclamo estd incompleto, se requerird al interesado dentro de los cinco (5) dias hdbiles
siguientes a su recibo para que subsane las fallas. Transcurridos dos (2) meses desde el
requerimiento sin que se presente la informacién, se entenderd desistido el reclamo.

Cuando PUERTO CARIBE no sea competente, trasladard el reclamo a quien corresponda
dentro de los dos (2) dias hdbiles siguientes e informard al interesado. Recibido un reclamo
completo, se incorporard en la base de datos la leyenda “reclamo en frdmite” y el motivo,
dentro de los dos (2) dias hdbiles siguientes, y se mantendrd hasta su decisién.
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El reclamo se atenderd dentro de los quince (15) dias hdbiles siguientes al dia de su recibo.
Sino es posible resolverlo en ese término, se informardn los motivos y la fecha de respuesta,
que no podrd superar los ocho (8) dias hdbiles siguientes al vencimiento del primer término.

16.5. Revocatoria y supresion

La revocatoria podrd ser total o parcial respecto de finalidades determinadas. La supresion
o revocatoria no procederd cuando exista un deber legal o contractual de conservar la
informacioén, cuando sea necesaria para el reconocimiento o defensa de derechos, o
cuando la eliminacion impida actuaciones administrativas o judiciales. Cuando la solicitud
sea procedente, PUERTO CARIBE suprimird, anonimizard o bloqueard la informacién segin
corresponda y comunicard la decision al titular.

17. AREA Y CANALES DE ATENCION

CANALES PARA EJERCER LOS DERECHOS
AREA RESPONSABLE Gestidon administrativa

RESPONSABLE Coordinador Administrativo y Aprovisionamientos

(ofe]:1:{Ze}: 1 {es 1 le]N[[e(eM infO@termocartagena.com

DIRECCION FiSICA Km 4, via Mamonal, Central TermoCartagena.

TELEFONO 333 6120748

Las solicitudes recibidas por otras dreas deberdn remitirse oportunamente al drea
responsable. PUERTO CARIBE podrd habilitar canales adicionales, siempre que garanticen
trazabilidad, seguridad y atencién dentro de los términos legales.

18. DEBERES DE PUERTO CARIBE FRENTE AL TRATAMIENTO DE DATOS PERSONALES

Sabemos que sus datos personales le pertenecen, por lo cual haremos uso de estos,
Unicamente para desarrollar las finalidades para las que nos encontramos debidamente
facultados y autorizados previomente por usted, o por la Ley, como entidad Responsable
del tratamiento de datos personales, cumple los deberes y obligaciones previstas en el
articulo 17 de la LEPDP, y normas que la reglamenten o modifiquen, a saber:

1) Garantizar al fitular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
hdbeas data.

2) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la
respectiva autorizacién otorgada por el titular.

3) Informar debidamente al titular sobre la finalidad de la recoleccién y los derechos
que le asisten por virtud de la autorizacion otorgada.

4) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.
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5) Garantizar que la informacién que se suministre al encargado del tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible.

6) Actuadlizar la informacién, comunicando de forma oportuna al encargado del
tfratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demds medidas necesarias para que la informacion
suministrada a este se mantenga actualizada.

7) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
encargado del tratamiento.

8) Suministrar al encargado del tfratamiento, segin el caso, Unicamente datos cuyo
fratamiento esté previamente autorizado de conformidad con lo previsto en la LEPDP.

9) Exigir al encargado del fratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacidén del titular.

10) Tramitar las consultas y reclamos formulados en los términos senalados en la LEPDP.
11) Cumplir con los lineamientos establecidos en el Manual de Politicas de Seguridad de
la Informaciéon con el objetivo de hacer el adecuado cumplimiento de la LEPDP.

12) Informar al encargado del tratamiento cuando determinada informacion se
encuentra en discusion por parte del titular, una vez se haya presentado la
reclamacion y no haya finalizado el trdmite respectivo.

13) Informar a solicitud del fitular sobre el uso dado a sus datos.

14) Informar a la autoridad de proteccidn de datos SIC, cuando se presenten violaciones
alos codigos de seguridad y existan riesgos en la administraciéon de la informacion de
los titulares.

15) Cumplir requerimientos las Superintendencia instrucciones que imparta y la de
Industria y Comercio o la autoridad competente sobre la materia.

19. TRANSMISION Y TRANSFERENCIA DE DATOS PERSONALES

19.1. TRANSMISION DE DATOS PERSONALES A TERCEROS

PUERTO CARIBE podrd transmitir datos personales a terceros que actien como Encargados
del Tratamiento, cuando sea necesario para que estos presten servicios por cuenta de la
empresa y siguiendo sus instrucciones.

La transmisién se limitard a los datos personales estrictamente necesarios para la prestacion
del servicio contratado vy se realizard Unicamente para las finalidades informadas al Titular

y previstas en la presente Politica.

Entre los Encargados a quienes PUERTO CARIBE podrd transmitir Datos Personales se
encuentran:

- Proveedores de servicios contables, financieros y de némina: para el procesamiento
y pago de nédmina, prestaciones sociales, aportes al Sistema de Seguridad Social,
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cuentas de cobro, facturas, pagos a proveedores, confratistas y demds
obligaciones contables, tributarias y financieras.

Proveedores de auditoria: cuando actien por cuenta de PUERTO CARIBE y requieran
consultar documentos, expedientes, registros o sistemas de informacién para
verificar el cumplimiento de procedimientos, controles, obligaciones confractuales
o requisitos aplicables.

Consultores y asesores externos: para la prestacién de servicios juridicos, laborales,
contables, tributarios, administrativos, tecnoldgicos, de seguridad y salud en el
frabajo o de ofra naturaleza, cuando deban acceder a Datos Personales o
informacién confidencial para desarrollar la asesoria contratada.

Proveedores de comunicaciones y marketing: para disenar, organizar o divulgar
comunicaciones internas sobre actividades, eventos y campanas institucionales,
incluyendo el fratamiento de imdagenes, fotografias o material audiovisual, siempre
denfro de las finalidades previamente informadas y autorizadas cuando ello sea
necesario.

Proveedores tecnolégicos y operativos: para servicios de almacenamiento en la
nube, alojamiento de informacién, soporte tecnolégico, administracién de sistemas,
archivo, custodia documental, seguridad, mensajeria, gestiéon de pagos y demds
actividades necesarias para el funcionamiento de PUERTO CARIBE.

Los Encargados no podrdn utilizar los Datos Personales para finalidades propias, diferentes
o adicionales a las establecidas por PUERTO CARIBE.

Las relaciones con los encargados estardn reguladas mediante contratos o cldusulas de
tfransmision de datos personales que establezcan, como minimo:

El objeto, alcance y duraciéon del Tratamiento.

Las actividades y finalidades autorizadas.

La obligacion de tratar los datos Unicamente conforme con las instrucciones de
PUERTO CARIBE.

El deber de confidencialidad.

Las medidas técnicas, humanas y administrativas de seguridad.

La atencién de consultas, reclamos y solicitudes de los Titulares.

El reporte de incidentes de seguridad.

Las condiciones aplicables a la contratacién de sub encargados.

La devolucién, eliminacién o anonimizaciéon de los Datos Personales al finalizar el
servicio.

Cuando la transmision se realice conforme con la ley, dentro de las finalidades informadas
al Titular y bajo un contrato de transmisién, no serd necesario obtener una autorizacion
adicional e independiente para cada encargado.
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19.2. TRANSFERENCIAS NACIONALES E INTERNACIONALES

PUERTO CARIBE podrd transferir Datos Personales a personas naturales o juridicas ubicadas
en Colombia o en el exterior que actien como Responsables del Tratamiento, es decir, que
reciban la informacion y decidan de manera auténoma sobre su Tratamiento.

Las transferencias se realizardn Unicamente cuando sean necesarias para el cumplimiento
de las finalidades informadas al Titular y se encuentren comprendidas en la autorizacion
otorgada, o cuando exista una obligacién o excepcion legal que permita efectuar la
transferencia sin autorizacion.

PUERTO CARIBE transferird Unicamente los Datos Personales adecuados, pertinentes y
necesarios para la finalidad correspondiente y adoptard medidas razonables para
garantizar que el receptor trate la informacién de conformidad con los principios de
finalidad, circulacion restringida, seguridad y confidencialidad.

Cuando la fransferencia se realice a un receptor ubicado fuera de Colombia, PUERTO
CARIBE verificard, adicionalmente, que se cumpla alguna de las siguientes condiciones:

- Que el pais receptor proporcione un nivel adecuado de proteccién de Datos
Personales, de acuerdo con los criterios establecidos por la Superintendencia de
Industria y Comercio.

- Que la fransferencia se encuentre comprendida en alguna de las excepciones
previstas en el articulo 26 de la Ley 1581 de 2012.

- Que laSuperintendencia de Industria y Comercio haya expedido la correspondiente
Declaracién de Conformidad, cuando esta sea legalmente requerida.

- Que se utilice ofro mecanismo vdlido reconocido por la normativa colombiana
aplicable.

20. SEGURIDAD, CONFIDENCIALIDAD E INCIDENTES

PUERTO CARIBE adoptard medidas técnicas, humanas, administrativas y contractuales
razonables y proporcionales a la naturaleza de los datos, el volumen, las finalidades, el
contexto y los riesgos del tratamiento. Estas medidas podrdn incluir;

- Clasificacion de la informacidn e inventario de bases de datos y activos.

- Controles de acceso por roles, autenticacién, gestidn de usuarios y revision
periddica de privilegios.

- Acuerdos de confidencialidad, capacitacion y deberes posteriores a la terminacién
del vinculo.

- Copias de seguridad, continuidad, recuperacion y eliminacion segura.

- Cifrado, seudonimizacidén o anonimizacion cuando resulte apropiado.

- Registro y monitoreo de accesos y operaciones relevantes.

- Evaluaciéon de proveedores y cldusulas de seguridad y proteccién de datos.
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- Gestion de vulnerabilidades, actualizaciones y pruebas de seguridad.
- Procedimiento de deteccidén, contencién, investigacion, documentaciéon y reporte
de incidentes.

Ante un incidente, PUERTO CARIBE activard su procedimiento interno con el drea de Tl, con
el objetivo de preservar evidencia, mitigar los riesgos y realizar los reportes exigidos por la
normativa y el Registro Nacional de Bases de Datos cuando corresponda. La empresa no
puede garantizar un riesgo cero, pero mantendrd medidas apropiadas y las revisard

periddicamente.

21. VIGENCIA DE LAS BASES DE DATOS

Los datos se conservardn Unicamente durante el tiempo razonable y necesario para cumplir
las finalidades informadas y las obligaciones legales, contables, fiscales, laborales,
societarias, confractuales y de defensa judicial. Cumplida la finalidad y vencidos los plazos
aplicables, los datos serdn suprimidos, anonimizados o archivados con acceso restringido.

CATEGORIA

Candidatos no
seleccionados

CRITERIO DE CONSERVACION

Durante el proceso y, con autorizaciéon
especifica, para futuras vacantes.

PLAZO INTERNO
Durante el proceso de
seleccién una vez cerrado se
eliminan.

Videovigilancia

Periodo breve vy proporcional, salvo
preservacion por incidente o)
requerimiento.

30 dias; preservacion adicional
cuando  existfa  incidente,
proceso o requerimiento.

Durante la relacién y los plazos legales,

5 anos como regla interna, sin

Clientesy . S L
contables, fiscales y contractuales | perjuicio de términos

proveedores . . .
posteriores. superiores aplicables.

. Durante la relacidon y los términos . .

Expedientes . . Informacion laboral esencial:
laborales, de seguridad social, |, -

laborales indefinida.

pensionales y judiciales aplicables.

Datos de sitioweb y
cookies

Los datos personales obtenidos mediante
el sitio web se conservardn durante el
fiempo necesario para cumplir la
finalidad para la cual fueron
recolectados y durante los términos
legales aplicables. Las cookies vy
tecnologias similares se gestionardn de
acuerdo con su finalidad, proveedor y
configuracion técnica.

Segun la finalidad y el plazo

definido para cada
tfratamiento. Las cookies,
conforme a su duracion

técnica.
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CATEGORIA CRITERIO DE CONSERVACION PLAZO INTERNO
Durante la relaciéon societaria y por
. . obligaciones legales, societarias, | Relacion societaria + términos
Socios y accionistas . . . .
contables, fributarias o probatorias | legales aplicables.
posteriores.

22. REGISTRO NACIONAL DE BASES DE DATOS

PUERTO CARIBE verificard peridédicamente si se encuentra obligada a inscribir sus bases de
datos en el Registro Nacional de Bases de Datos y, cuando corresponda, realizard la
inscripcién, actualizacidén anual, reporte de reclamos e incidentes y demds actuaciones
exigidas. La no obligacién de registrar una base de datos no exime del cumplimiento de la
Ley 1581 de 2012.

23. VIGENCIA DE LA POLITICA DE TRATAMIENTO DE DATOS

La presente Politica de Tratamiento de Datos Personales reemplaza la que se encontraba
vigente desde el 01 de febrero de 2025 y enfra en vigor a partir del 30 de julio de 2026.

NELSON RICARDO ) B RNAL BRAND
REPRESENTANTE LEGAL
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